Rady dla rodzicow

Internet to jedno z najwazniejszych medidw wykorzystywanych do pracy, nauki i rozrywki.
Ma wiele zalet, niestety moze by¢ wykorzystywany réwniez do szkodliwych, ztosliwych czy
przestepczych dziatan. Na zagrozenia wystepujace w Sieci narazony jest kazdy uzytkownik
Internetu, jednak szczegdlnie podatne na wszelkie wptywy, réwniez te szkodliwe i
niepozadane, sg dzieci.

Jak pokazujg badania dotyczgce kontaktow dzieci z niebezpiecznymi tresciami (kampania
spoteczna ,Dziecko w Sieci”, Gemius S.A. 2007): 71 proc. dzieci trafifo na materiaty
pornograficzne (63 proc. przypadkowo), 51 proc. - na materiaty z brutalnymi scenami
przemocy (61 proc. przypadkowo), 28 proc. - na materiaty propagujace przemoc i
nietolerancje (74 proc. przypadkowo). Jedynie 10 proc. dzieci deklaruje, ze podczas
korzystania z Sieci sprawujg nad nimi opieke dorosli.

Dlatego szczegdlnie wazng role odgrywaja rodzice i opiekunowie najmtodszych, ktdrzy moga
i powinni by¢ dla dziecka nauczycielami w zakresie korzystania z Internetu.

Z myslg o utatwieniu rodzicom sprostania temu zadaniu prezentujemy porady dla rodzicéw,
dotyczace bezpiecznego korzystania z Internetu:

1. Odkrywaj swiat Internetu razem z dzieckiem. BadZ pierwsza osobg, ktéra zapozna
dziecko z Siecig. Sprébujcie znalez¢ ciekawe strony, ktére mogg zainteresowa¢ Wasze dzieci,
a nastepnie zrdbcie liste przyjaznych im stron. Pomocny w tym moze by¢ edukacyjny serwis

internetowy www.sieciaki.pl.

2. Naucz dziecko podstawowych zasad bezpieczenstwa w Internecie. Uczul dziecko na
zagrozenia zwigzane z nawigzywaniem nowych znajomosci w Sieci. Podkresl, ze nie mozna
ufa¢ osobom poznanym online, ani tez wierzy¢ we wszystko, co o sobie méwia.

3. Rozmawiaj z dzie¢mi o ryzyku umawiania sie na spotkania z osobami poznanymi w Sieci.
Wprowad? zasade, ze dziecko spotyka sie z nieznajomymi wytgcznie w towarzystwie
przyjaciét lub dorostych i zawsze po uzyskanej zgodzie rodzicéw.

4. Naucz swoje dziecko ostroznosci przy podawaniu prywatnych danych. Ustal z nim, zeby

nigdy nie podawato przypadkowym osobom swojego adresu i numeru telefonu. Wazne jest,



aby dziecko wiedziato, ze podajgc takie informacje, zawsze musi zapyta¢ o zgode swoich
rodzicow.

5. Naucz dziecko krytycznego podejscia do informacji przeczytanych w Sieci, poniewaz nie
wszystkie sg wiarygodne. Naucz dziecko, ze trzeba weryfikowac znalezione w Internecie
tresci, korzystajgc z innych dostepnych zrodet (encyklopedie, ksigzki, stowniki).

6. Badz wyrozumiaty dla swojego dziecka. Czesto zdarza sie, ze dzieci przypadkowo trafiajg
na strony adresowane do dorostych. Wazne jest, zeby dziecko Ci ufato i mowito o takich
sytuacjach; by wiedziato, ze zawsze, kiedy poczuje sie niezrecznie, co$ je zawstydzi lub
przestraszy, moze sie do Ciebie zwrdcié.

7. Zgtaszaj nielegalne i szkodliwe tresci. Wszyscy musimy wzig¢ odpowiedzialnos¢ za
nieodpowiednie i nielegalne tresci w Internecie. Nasze dziatania pomagaja likwidowaé np.
zjawisko pornografii dzieciecej, szerzgce sie przy uzyciu stron internetowych, chatéw, e-
maila, itp. Nielegalne tresci mozna zgtaszaé na policje lub anonimowo - do
wspotpracujgcego z nig punktu kontaktowego ds. zwalczania nielegalnych tresci w

Internecie — Hotline’u - www.dyzurnet.pl. Dziatajagcy w ramach projektu Saferinternet.pl

zespot Dyzurnet.pl wspdtpracuje réwniez z operatorami telekomunikacyjnymi i serwisami
internetowymi w celu doprowadzenia do usuniecia nielegalnych materiatow z Sieci.

8. Jesli masz watpliwosci, jak zareagowac na informacje o problemach dziecka zwigzanych z
Internetem lub komputerem - skontaktuj sie Helpline.org.pl, ktdrego celem jest pomoc
dzieciom i mtodziezy w sytuacjach zagrozenia w Sieci. Konsultanci Helpline udzielajg porad
rodzicom, opiekunom i osobom pracujgcym zawodowo z dzieémi i mtodziezg. Kontakt z

helpline mozliwy jest poprzez strone www.helpline.org.pl lub pod bezptatnym numerem

telefonu 0 800 100 100.
9. Zapoznaj dziecko z NETYKIETA - Kodeksem Dobrego Zachowania w Internecie.
Przypominaj dzieciom o zasadach dobrego wychowania. Zasady Netykiety znajdziesz na

stronie www.sieciaki.pl.

10. Poznaj sposoby korzystania z Internetu przez Twoje dziecko. Przygladnij sie, jak Twoje
dziecko korzysta z Internetu, jakie strony lubi ogladac i jak zachowuje sie w Sieci. Staraj sie
poznac znajomych, z ktérymi dziecko koresponduje za posrednictwem Internetu. Ustalcie
zasady  korzystania z  Sieci (wzory Umdw  Rodzic-Dziecko znajdziesz na

stronie www.sieciaki.pl) oraz sposoby postepowania w razie nietypowych sytuacji.




11. Pamietaj o zainstalowaniu programu filtrujgcego szkodliwe tresci. Na stronie projektu
Saferinternet.pl prezentujemy wyniki testéw skutecznosci programow filtrujacych,
wykonane przez NASK w ramach projektu Saferinternet.pl. Zapraszamy do zapoznania sie z

raportem "Jak skutecznie filtrowac zawartosc Internetu?".

12. Jedli podejrzewasz, ze zostatoztamane prawo, powiadom policje. Nie usuwaj
dowoddw przestepstwa — nawet, jesli bedzie to wulgarny lub nieprzyjemny list, badz inny
plik.

13. Jesli sprawa wymaga przestuchania dziecka, domagaj sie mozliwosci skorzystania z
tzw. niebieskiego pokoju (wiecej informacji o procedurach zwigzanych z udziatem dziecka w
postepowaniu karnym mozna znalez¢ na stronach Fundacji Dzieci Niczyje — www.fdn.pl).

14. Jesli stwierdzisz przypadek wtamania lub préby wtamania do swojego komputera, jestes
nekany spamem przesytanym za posrednictwem polskich serweréw lub atakami hackeréw,

zgtos sie do zespotu CERT Polska - www.cert.pl

Petng oferte edukacyjng z zakresu bezpieczenstwa dzieci i miodziezy w Sieci, wraz z
poradami, wynikami badad i materiatami multimedialnymi znalez¢ mozna na

stronie: www.dzieckowsieci.pl.




O problemie

Kontakty z niebezpiecznymi tresciami

Mianem niebezpiecznych tresci w Internecie (ang. harmful content) okresla sie materiaty,
ktore moga miec¢ szkodliwy wptyw na rozwdj i psychike dziecka. Czes¢ materiatéw o takim
charakterze, jak pornografia dziecieca, rasizm, ksenofobia jest niezgodna z prawem, inne
prezentowane sg w Sieci legalnie.

Jedna z przyjetych typologii problemu wyrdznia:

- Tresci prezentujgce przemoc, pornografie,

- Tresci propagujace rasizm i ksenofobie,

- Tresci nawotujgce do popetnienia przestepstwa,

- Tresci promujace faszystowski lub inny totalitarny ustrdj panstwa,

- Tresci zachecajgce do prostytucji, uzywania narkotykow czy hazardu,

- Tresci zawierajace elementy psychomanipulacji (np. namawiajgce do przystgpienia do
sekty).

Najliczniej reprezentowang w Sieci kategorig niebezpiecznych tresci jest pornografia. Co
prawda serwisy pornograficzne formalnie dziatajg w Internecie legalnie, jednak zazwyczaj
brakuje odpowiednich informacji przestrzegajgcych przed ich zawartoscig. Aktywna
promocja tych serwiséw w Sieci, trafiajgca réwniez do dzieci, powoduje czesty kontakt
mtodych internautow z takimi materiatami, a wiascicieli serwiséw naraza na zarzut
narzucania nieletnim tresci pornograficznych, co zgodnie z obowigzujgcym w Polsce
prawem jest przestepstwem.

Skala problemu

W 2007 roku na potrzeby kampanii spotecznej ,Dziecko w Sieci” agencja Gemius S.A.
przeprowadzita badania, dotyczgce kontaktéw dzieci z niebezpiecznymi tresciami (,,Kontakty
dzieci z niebezpiecznymi tresciami w Internecie” Gemius S.A., FDN, wrzesien 2006, badani:
dzieci 12-17 lat, N=2559), z ktorych wynika, ze:

- 71% dzieci trafito na materiaty pornograficzne (63% przypadkowo),

- 51% dzieci trafito na materiaty z brutalnymi scenami przemocy (61% przypadkowo),

- 28% dzieci trafito na materiaty propagujace przemoc i nietolerancje (74% przypadkowo),

-Co czwarte dziecko deklaruje, ze rodzice nigdy nie interesujg sie tym, co robi w Internecie,



- Jedynie 10% dzieci deklaruje regularng opieke rodzicéw podczas korzystania z Sieci.
Inne badania pokazujg niepokojaco wysoki odsetek kontaktéow z pornografig najmtodszych
uzytkownikow Internetu. Z materiatami o takim charakterze spotkato sie 40% dzieci w wieku

od 7 do 14 lat (zrédto: Raport , Dziecko aktywne online”, Gemius 2007).



